
2025年 4月 21日 

十六 TT証券株式会社 

フィッシング詐欺・第三者による不正な取引などへのご注意について 

 今般、他の証券会社において、フィッシングメール・SMS などにより、偽のサイトへ誘導し、口座番

号やインターネット取引サービスの ID・パスワードなどの認証情報を入力させ、不正な取引が行われ

る被害が発生しております。 

当社では、当社やその他事業者からお客さまにメールや SMS を送信し、当社インターネット取引

サービス「十六 TT 証券ダイレクト」のログイン ID やパスワードを入力するサイトに誘導することはあ

りません。 

身に覚えのないメール・SMS のリンクはクリックしないよう、また、クリックしてしまった場合でも開いた

画面に認証情報などを入力しないよう、ご注意ください。 

万一、偽サイトに「十六TT証券ダイレクト」の認証情報を入力してしまった場合は、速やかにパス

ワードを変更いただくとともに、直ちにお取引店までご連絡ください。 

また、身に覚えのないログインや取引、出金などがあった場合も、直ちにお取引店までご連絡くだ

さい。 

〔有効な事前対策〕 

• 当社ホームページおよび「十六 TT 証券ダイレクト」の正しい URL をブックマーク登録しておき、

ブックマークからアクセスする 

十 六 T T 証 券 ホ ー ム ペ ー ジ ： https://www.16ttsec.co.jp/  

十六 TT 証券ダイレクトログイン画面： https://onlinetrade.16ttsec.co.jp  

• 「十六ＴＴ証券ダイレクト」の E メール通知サービス「ログイン通知」（ログインしたことを登録アド

レスに通知するサービス）を利用する 

※ 不正ログインが行われた場合の検知に役立ちます 

※ 「十六 TT 証券ダイレクト」の「口座情報＞E メールアドレス登録照会」にて、「ログイン通知」を

「通知する」に設定できます 

※ “資産管理アプリ”をご利用の場合、アプリによるログイン時の「ログイン通知」にご注意ください  

 “資産管理アプリ”とは、銀行口座の預金残高、証券口座の預り資産、クレジットカードや電子マネーの利用

明細など、あらゆる資産を一括で管理できる、一般に流通しているアプリを指します。お客さまがこのような

“資産管理アプリ”をご利用になっていて、当社「十六TT証券ダイレクト」の情報を紐づけた場合、“資産管理

アプリ”は「十六TT証券ダイレクト」にログインしてデータ取得を行います。このアプリによるログイン時に、「十

六 TT証券ダイレクト」の E メール通知サービス「ログイン通知」を利用している方には、E メールによる「ログイ

ン通知」が行われることになりますので、あらかじめご了承ください。 

• 「十六ＴＴ証券ダイレクト」にて「ワンタイムパスワード」を利用する 

※ 「十六 TT 証券ダイレクト」の「口座情報＞登録情報照会＞各種サービス利用状況」にて、  

ワンタイムパスワード認証利用申込みが行えます 

https://www.16ttsec.co.jp/
https://onlinetrade.16ttsec.co.jp/


〔当社でのお取引などの確認方法〕 

• お取引店へのお問い合わせ 

• 「十六 TT 証券ダイレクト」の「取引＞国内株式＞注文照会」「取引＞国内投資信託＞注文照会」

「入金＞入出金照会」「資産状況＞過去のお取引＞取引履歴」にて確認する 

〔パスワード変更方法〕 

「十六 TT 証券ダイレクト」の「口座情報＞登録情報照会＞パスワード変更」にて、ログインパスワー

ド・取引パスワードそれぞれの変更を行えます。 

なお、偽サイトに「十六 TT 証券ダイレクト」の認証情報を入力してしまった場合は、速や

かにパスワードを変更するとともに、直ちにお取引店までご連絡ください。 

 

 

以上 


